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Abstrak
Tujuan dari penelitian ini yaitu untuk melakukan pembatasan hak akses kinerja jaringan
WLAN pada SMK Kristen Padang Sappa. Jenis penelitian yang digunakan dalam
penelitian ini adalah metode penelitian tindakan (action research) yang tergolong
penelitian kualitatif hasil penelitian ini menunjukkan bahwa pembatasan hak akses
kinerja jaringan WLAN pada SMK Kristen Padang Sappa sebagai Pembatasan hak akses
situs-situs tertentu dapat berjalan dengan baik. Uji berapa lama halaman blokir tidak
diizinkan berjalan.

Kata kunci: Pembatasan Hak Akses Berbasis Linux Ubuntu

Pendahuluan

Begitu pesatnya perkembangan teknologi saat ini berdampak pada semakin banyaknya
juga pengguna internet. Hal ini disebabkan karena banyak masyarakat melakukan penyebaran
informasi melalui internet. Sebagian besar masyarakat menjadikan internet sebagai kebutuhan
utama, baik untuk bertukar informasi maupun untuk keperluan bekerja. (Gea, Purba, Putra,
Jamaluddin & Siringoringo, 2022).

Para administrator jaringan, baik yang bekerja di sekolah, kedai kopi, maupun di
kampus, sering bingung dan mencari solusi agar pengguna dan situs web mereka memuat
lebih cepat. Pemblokiran situs pornografi atau situs yang menyusahkan bisa dilakukan dengan
mudah menggunakan jaringan komputer, termasuk mengalihkan lalu lintas. (Jumhadi, 2019).

Dengan meningkatnya penggunaan internet maka perlu juga adanya kontrol akses.
Kontrol akses berfungsi untuk manajemen jaringan dan pemantauan penyalahgunaan internet.
Sistem yang dapat digunakan untuk mengontrol akses adalah server proxy dan firewall yang
mengatur lalu lintas dan hak akses klien. Squid adalah server proxy dengan fitur yang sangat
bagus. Squid dapat berbagi akses Internet di antara banyak pengguna, menyimpan aktivitas
pengguna, dan mengelola serta secara opsional membatasi jalur lalu lintas pengguna ke
Internet. Kontrol ini mungkin diperlukan karena manfaat Internet sering kali kurang
dimanfaatkan.( Dewi & Ismail, 2022).

SMK Kristen Padang Sappa salah satu sekolah yang ada di Kabupaten Luwu. Sekolah
menengah Kristen Padang Sappa adalah salah satunya. SMK Kristen Padang Sappa saat ini
memiliki beberapa jalur local area network dan setiap local area network sudah terkoneksi
dengan internet, baik wired maupun wireless. Semua kegiatan akademik penyelenggara
sekolah harus diperhatikan dan hak aksesnya disaring atau dibatasi. Ini akan tersedia untuk
pengguna web. Pembatasan ini dilakukan untuk memastikan penggunaan layanan Internet
yang adil dalam praktiknya, untuk tujuan pendidikan dan untuk memperluas wawasan siswa.
Salah satu program yang digunakan sebagai filter untuk penggunaan internet adalah Squid.
Dengan menggunakan Squid, tidak semua website bisa diakses oleh pengguna. Alasan
memilih tempat penelitian ini karena di sekolah tersebut belum menggunakan sistem
pembatasan akses untuk pengguna internet serta belum pernah mengetahui akan penggunaan
sistem sqiud dan proxy server. Pada saat ini penggunaan jaringan hanya menggunakan access
point saja tanpa adanya sistem pembatasan.
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Berdasarkan hasil permasalahan yang di dapat dalam observasi, maka penulis
mengangkat judul pada penelitian ini yaitu Pembatasan Hak Akses Kinerja Jaringan WLAN
Berbasis Linux Ubuntu Pada SMK Kristen Padang Sappa. Menggunakan server proxy Squid
memberikan manfaat berupa penghematan bandwidth, peningkatan kinerja, manajemen lalu
lintas web, dan penjelajahan yang lebih cepat di sisi pengguna akhir. Secara umum, server
proxy Squid berfungsi ketika pengguna membatasi akses ke konten di halaman situs web yang
tidak boleh mereka akses di lingkungan sekolah.

Menurut Riyanto (2017:52), Bisnis menggunakan Internet untuk bertukar informasi,
katalog produk, media periklanan, email, papan buletin, survei elektronik, dan milis. Internet
juga dapat digunakan untuk dialog, diskusi, dan saran, memungkinkan Anda untuk terlibat
secara aktif dan interaktif dalam desain produk, pengembangan, pemasaran, dan penjualan.

Sejarah singkat internet ini adalah proyek ARPANET (Advanced Research Projects
Agency Network) yang dikembangkan oleh ARPA yang merupakan bagian dari departemen
pertahanan Amerika Serikat (U.S Department of Defence). Internet juga merupakan WWW
(World Wide Web). User yang ingin terhubung ke internet harus mendaftar ke ISP (Internet
Service Provider). Provider penyedia layanan saling berbagi informasi mengenai
keterjangkauannya melalui BGP (Border Gateway Protocol).

Menurut Ngatmono, Riasti dan Sasongko (2018: 40), Ubuntu adalah distribusi Linux
berbasis Debian. Proyek Ubuntu resmi disponsori oleh Canonical Ltd, sebuah perusahaan
milik astronot Afrika Selatan Mark Shuttleworth. Nama Ubuntu berasal dari nama konsep
ideologi Afrika Selatan. Ubuntu adalah sistem operasi berbasis Linux sepenuhnya yang
tersedia secara bebas dan didukung oleh komunitas dan pakar..

Linux Ubuntu adalah sistem operasi terbaru Canonical. Nama kode untuk versi 18.10
adalah Cosmic Culttlesfish. Salah satu fitur terbaru dari sistem operasi ini adalah Gnome 3.30.
Ini mengalokasikan lebih sedikit sumber daya sistem dan memungkinkan pengguna untuk
menjalankan lebih banyak aplikasi secara bersamaan tanpa mengalami masalah kinerja. (Igbal
& Prasecho, 2019).

Linux Ubuntu adalah sistem operasi mirip Unix yang bertujuan untuk memberi
pengguna PC sistem operasi gratis atau tingkat rendah yang sebanding dengan sistem Unix
tradisional yang lebih mahal. (Nerfira, 2017).

Proksi adalah sistem yang memungkinkan pengguna mengakses jaringan Internet
melalui alamat IP lain yang diterima oleh perangkat. Sistem seperti itu menggunakan server
proxy agar berfungsi dengan baik. Proxy untuk server itu sendiri adalah perangkat atau
komputer yang digunakan untuk menyediakan berbagai layanan proxy yang dibutuhkan oleh
pengguna. (Jumhadi, 2019)

Menemukan penyedia proxy sangat mudah. B. Distributor buku, sepatu, pakaian dan
tas. Sebelum menggunakan proxy, Anda harus memahami apa yang mereka lakukan dan
bagaimana cara kerjanya. Sekarang setelah Anda mengetahui pentingnya proxy, Anda harus
memahami mengapa Anda harus menggunakannya. Ada banyak alasan mengapa pengguna
harus menggunakan proxy. (Kurniawan, Iran, Aliwibisono, 2020).

Dapat ditarik kesimpulan bahwa proxy server adalah sistem operasi yang berbasiskan
debian yang dapat digunakan secara bebas atau free untuk kepentingan secara pribadi.

Menurut Yuisar dan Liza (2018: 84), Squid adalah program atau aplikasi gratis (free
software) di bawah lisensi GPL (GNU General Public License) yang berfungsi sebagai web
proxy dan web cache. Squid juga melakukan fungsi caching DNS.

Squid adalah aplikasi daemon yang digunakan sebagai proxy server dan web cache.
Squid memiliki banyak kegunaan, mulai dari mempercepat server web dengan permintaan
berulang, caching DNS, caching situs web, dan caching pencarian untuk sekelompok
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komputer yang berbagi sumber daya jaringan yang sama, hingga meningkatkan keamanan
dengan memfilter data lalu lintas. ((Bayu, Mukti Wijaya, 2019)

Dengan mengacu pada lisensi GPL, Anda dapat memperoleh kode sumber Squid secara
gratis, menggunakannya untuk tujuan apa pun, mempelajarinya, memodifikasinya secara
gratis, serta menyalin dan mendistribusikannya secara gratis. (Kurniawan, Iran, Aliwivisono,
2020).

Dapat ditarik kesimpulan bahwa squid server adalah sistem operasi yang berbasiskan
debian yang dapat digunakan secara bebas atau free untuk kepentingan secara pribadi.

Metode Penelitian
Jenis Penelitian

Jenis penelitian yang digunakan dalam penelitian ini adalah metode penelitian
tindakan(action research) yang tergolong penelitian kualitatif. Metodologi penelitian
tindakan(action reserach adalah suatu bentuk penelitian terapan yang ditujukan untuk
menemukan cara efektif untuk membawa perubahan yang disengaja dalam lingkungan yang
dikendalikan sebagian. Misalnya, satu studi bertujuan untuk meningkatkan komunikasi antara
manajemen dan karyawan dalam suatu organisasi. Pada penelitian ini dilakukan pembatasan
hak akses kinerja jaringan WLAN pada SMK Kristen Padang Sappa guna meningkatkan
koneksi jaringan komputer. Dimana data yang akan di deskripsikan adalah data user internet
serta pembatasan hak akses pada jaringan.
Tahapan Penelitian

Langkah-langkah yang dilakukan penulis dalam melakukan penelitiannya adalah
metode penelitian tindakan sebagai berikut:

Action Talking

Gambar 1. Skema Tahapan Penelitian
Sumber : Yaumi (2016)
1. Diagnosa (Diagnosing)

Pada tahap ini peneliti mengidentifikasi kendala atau permasalahan-permasalahan yang
sering di jumpai pada jaringan yang ada pada SMK Kristen Padang Sappa serta mencari
informasi mengenai topologi jaringan yang ada pada sekolah.

2. Rencana Tindakan (Action Planning)

Pada tahap ini, peneliti memahami masalah utama dan menyusun rencana tindakan yang
tepat untuk memecahkan masalah yang ada. Pada tahap ini penulis mulai mempersiapkan
kebutuhan hardware dan software serta membatasi hak akses jaringan WiFi yang digunakan
oleh jaringan tersebut. SMK Kristen Padang Sappa.

3. Melakukan Tindakan (Action Talking)
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Pada saat itu, peneliti mengatakan bahwa sistem keamanan jaringan yang saat ini
digunakan dalam proses pengiriman jaringan Perguruan Tinggi Kristen Padang Sappa
menggunakan server Squid dan server proxy untuk membatasi hak akses ke sistem jaringan
kinerja jaringan WiFi. Melaksanakan rencana aksi.

4. Melakukan Evaluasi (Evaluating)

Peneliti akan mengevaluasi hasil setelah dilakukan proses pembatasan akses terhadap
kinerja jaringan WLAN. Pada tahap evaluasi, hasil penelitian yang dilakukan akibat
pembatasan hak akses jaringan ditetapkan sebagai bahan evaluasi hasil penelitian..

5. Pembelajaran (Learning)

Tahap ini merupakan tahap akhir dari penelitian, dimana semua tahapan ditinjau dan

ditinjau kembali untuk menarik kesimpulan dari hasil penelitian.

Pengumpulan Data
a. Observasi

Observasi merupakan tahap awal penelitian. Ketika seorang peneliti mengunjungi dan
mensurvei subjek studi, pengamatan sekolah yang relevan mencakup data seperti sistem
jaringan yang digunakan di lokasi studi, denah lantai, dan jumlah peralatan komputer dan
jaringan yang ada, dll. B. Switches, kabel LAN dalam jaringan wireless membatasi akses
terhadap kinerja jaringan WLANnNya di Perguruan Tinggi Kristen Padang Sappa karena user
sharing dalam jaringan.
b. Wawancara

Pada tahap kedua, wawancara, peneliti menerima data dari orang yang bertanggung
jawab atas subjek penelitian. Hasil yang didapatkan dari wawancara tersebut yaitu penulis
dapat mengetahui jumlah komputer yang ada pada sekolah, jaringan apa yang digunakan pada
instansi tersebut beserta koneksi jaringan yang di terapkan sekarang.
c. Studi Pustaka

Penelitian literatur adalah praktik menelaah buku-buku tentang jaringan dan
mengumpulkan data dengan mencari referensi dari penelitian sebelumnya yang sejenis, baik
berupa buku, jurnal online, artikel, atau referensi lainnya.

Analisis Data

Analisis data memudahkan untuk memahami karakteristik data dan membantu
memecahkan masalah terutama yang terkait dengan penelitian, pembatasan hak akses kinerja
di jaringan WLAN Padang Sappa Christian, dll. Ditemani oleh sekolah kejuruan..

Hasil

Penelitian ini mengadopsi model penelitian tindakan(action research). Penelitian adalah
fase yang dikendalikan (dikendalikan) sebagian dari pencarian cara yang efektif untuk
membawa perubahan yang disengaja di lingkungan.. Hasil pembatasan hak akses kinerja
jaringan WLAN pada SMK Kristen Padang Sappa untuk Hemat bandwidth, tingkatkan
kinerja, kelola lalu lintas web, dan jelajahi halaman pengguna akhir dengan lebih cepat.

Berdasarkan hasil penelitian dengan menggunakan squid proxy server pada jaringan
WLAN, sehingga dapat di ketahui router terbebas dari serangan tersebut. Squid proxy server
saat membatasi hak akses konten untuk halaman website yang tidak boleh diakses oleh
pengguna di lingkungan sekolah sebagai berikut:
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Diagnosa (Diagnosing)

Tahap pertama yaitu diagnosa, Pada fase ini peneliti mengidentifikasi masalah pada
sistem yang terpasang dan mengumpulkan semua bahan, data, dan kebutuhan pengguna untuk
dianalisis..

a. Analisis permasalahan

Survei dilakukan pada waktu dan tempat yang direncanakan. Sebelum melakukan
survei, peneliti terlebih dahulu melakukan wawancara dengan sekolah penanggung jawab
jaringan yang dilamar oleh sekolah tersebut. SMK Kristen Padang Sappa saat ini memiliki
beberapa sirkuit jaringan area lokal, dan setiap jaringan area lokal, baik kabel maupun
nirkabel, sudah terhubung ke jaringan Internet. Mengingat semua kegiatan akademik,
termasuk menjalankan sekolah, perlu untuk memfilter atau membatasi hak akses yang
diberikan kepada para pengguna internet tersebut. Pembatasan ini dilakukan untuk
memastikan bahwa penawaran internet dapat digunakan dengan benar dalam praktik, yaitu
untuk tujuan pendidikan dan untuk memperluas pengetahuan siswa. Salah satu program yang
digunakan untuk memfilter penggunaan internet adalah Squid miliknya. Squid tidak
mengizinkan pengguna untuk mengakses semua situs webnya.

b. Analisis Kebutuhan

Analisis kebutuhan adalah tahap menganalisis dan menentukan perangkat lunak dan
perangkat keras yang digunakan untuk membatasi akses ke kinerja jaringan WLAN.
Perangkat lunak, perangkat keras, dan perangkat lunak yang digunakan adalah sebagai

berikut.:
Tabel 1. Perangkat Lunak (Software)

No. Perangkat Lunak Keterangan

1. Proxy Server Aplikasi untuk pemblokiran situs.

2. Sistem operasi Windows Sistem operasi yang digunakan pada laptop.
10 64 Bit

3. Squid Server Aplikasi untuk pemblokiran situs.

4. Microsoft visio 2010 atau Aplikasi untuk merancang topologi jaringan.
draw.oi

5. Browser Aplikasi yang digunakan untuk menguji

squid dan proxy server.

Tabel 2. Perangkat Keras (Hardware)

No. Perangkat Keras Jumlah Keterangan

1. Laptop Server 1 Router Mikrotik

2.  Komputer atau laptop 1 Laptop sebagai penyerang.
3. Access Point 2 Media penyimpanan.

4. Smartphone 1 Handphone

Action Planning

Tahapan action plan yang dilakukan adalah dengan membuat topologi jaringan pada
SMK Kiristen Padang Sappa yang mana dipergunakan untuk melancarkan dan membentuk
suatu konsep pembatasan hak akses pada jaringan WLAN. Adapun topologi system yang
dibuat oleh penulis, jaringan pada SMK Kristen Padang Sappa sebagai berikut:
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Gambar 2. Topologi Jaringan yang Dirancang

Pada gambar di atas merupakan topologi jaringan yang diusulkan di gunakan dimana
Internet dihubungkan ke modem ISP yang berada di ruangan Staff. Kemudian dihubungkan
ke ruangan guru menggunakan access point 1, dimana pada ruangan guru terdapat 5 laptop
dan 2 buah smartphone. Kemudian juga dihubungkan keruangan kelas menggunakan access
point 2, dimana pada ruangan kelas terdapat 6 buah smartphone. Pada topologi yang berjalan
belum menggunakan atau menerapakan squid dan proxy server. Pada topologi ditambahkan
konfigurasi proxy server dan squid server pada linux ubuntu pada jaringan WLAN. Untuk
akses internet pada ruang guru dan ruang kelas menggunakan jaringan WLAN untuk koneksi
internet.
Action Taking

Tahap action taking yaitu rencana tindakan dengan melakukan pembatasan hak akses
kinerja jaringan WLAN sistem jaringan dengan mengggunakan squid server dan proxy server,
seperti pada gambar dibawah.
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Gambar 3. Simulasi Cisco Packet Tracert

Sumber : Hasil Dokumentasi

a. Konfigurasi Sistem Operasi Linux

Sebelum membangun dan mengimplementasikan perancangan sistem mesin server
proxy. Penulis melakukan instalasi sistem operasi yang digunakan dalam proses penelitian.
Pada mesin proxy server, penulis menggunakan OS Linux Ubuntu Server versi 18.04, OS
yang digunakan Squid, dan proxy pada client menggunakan Microsoft Windows 10. Berikut
petunjuk instalasinya:

Instalasi Router Linux Menggunakan Sistem Operasi Ubuntu Server

Gambar 4. Menu Instala3| Linux Ubuntu Server
Pada gambar di atas merupakan tampilan awal ketika akan melakukan proses instalasi
linux server, dengan memilih menu install ubuntu server.
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Gambar 5. Pemilihan Bahasa
Pada gambar di atas merupakan tampilan bahasa yang akan digunakan untuk proses
instalasi selanjutnya.

Gambar 6. Pemilihan Lokasi Tinggal
Pada gambar di atas pemilihan lokasi negara untuk mengatur waktu daerah dan juga
untuk sistem.
Pemilihan jenis keyboard yang digunakan pada komputer router, seperti pada gambar
dibawah.

Gambar 7. Pemilihan jenis keyboard
Pada gambar diatas pemilihan jenis keyboard yang dipilih akan digunakan pada
pemilihan pilih american english.
Konfigurasi jaringan dilakukan setelah proses instalasi sistem operasi selesai pada
router Linux, seperti pada gambar dibawah.
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Gambar 8. Konfigurasi Jaringan
Pada gambar diatas pemilihan configurasi network akan digunakan, untuk instalasi ini
pilih menu paling bawah do not configure.

Gambar 9. Pemberian Nama Hostname
Pada gambar diatas pemberian nama hostname pada komputer router, yang digunakan
untuk mengidentifikasi sistem pada jaringan.
Pemberian password untuk root (administrator account) sebagai pemberi hak akses
untuk konfigurasi router Linux, seperti pada gambar dibawah.

Gambar 10. Pemberian Password untuk root
Pada gambar diatas pemberian password untuk root (administrator account) sebagai
pemberi hak akses untuk konfigurasi router Linux ketika akan login nantinya pada linux.
Menentukan servis yang akan diaktifkan pada komputer router. Pada gambar 19 tidak
memilih servis yang akan diaktifkan, karena servis ini bisa ditambahkan setelah proses
instalasi sistem operasi pada komputer router.
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[ 11 Softuare selection |

fit the mament, only the core of the suystem is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
softuare.

Choose software to install:

) utilities

Gambar 11. Menentukan Servis
Pada gambar diatas merupakan pemilihan service yang akan di intalasi pada linux,
intallasi ini tidak perlu memilih service yang ada langsung pilih continue.
Memasang GRUB boot loader, berfungsi untuk proses booting sistem operasi pada

komputer router, seperti pada gambar dibawah.
| (1] Configuring grub-nc |

It seems that this new installation is the only operating system on this computer. If s,
it should be safe to install the GRUB boot loader to the master boot record of your first
hard drive.

Warning: If the installer failed to detect another operating sustem that s present on
your computer, modifying the master boot record will make that operating system
temporarily unbootahle, though GRUB can be manually configured later to boot it,

Install the GRUB hoot loader to the master hoot record?

<& Back> Moy

Gambar 12. GRUB Boot Loader

Pada gambar diatas merupakan configure grub-pc yang berfungsi untuk instalasi loader
ketika akan menjalan linux ubuntu dan pilih yes.
b. Konfigurasi Squid Server

Langkah 1: Refresh Software Repositories, kemudian buka jendela terminal, dan
masukkan yang berikut ini:

apt-get update

root@ubuntu:”# apt-get update

Gambar 13. Update Packege Ubuntu
Langkah 2: Cara Instal Paket Squid di Ubuntu, Untuk menginstal Squid, jalankan
perintah:
apt-get install squid
Sistem harus meminta konfirmasi - masukkan () dan biarkan prosesnya selesai.

BANDWIDTH: Journal of Informatics and Computer Engineering VVol. 02 No. 01 (2024)
29




Vivin Salama & Alfhian Makmur
BANDWIDTH: Journal of Informatics and Computer Engineering Vol. 02 No. 01 (2024)

rootBubuntu:™# apt-get install squid

Gambar 14. Install Squid
c. Konfigurasi Proxy Server
File konfigurasi Squid ditemukan di /etc/squid/squid.conf.
Buka file ini di editor teks Anda dengan perintah:
sudo nano /etc/squid/squid.conf
Buka opsi http_port. Biasanya diatur untuk mendengarkan pada port 3218. Port ini
biasanya membawa lalu lintas TCP. Jika sistem Anda dikonfigurasi untuk lalu lintas di port
lain, ubah di sini dan tambahkan teks berikut:
http_port 3128
Buka Tolak semua opsi http_acess. Saat ini dikonfigurasi untuk memblokir semua lalu
lintas HTTP. Ini berarti tidak ada lalu lintas web yang diizinkan.
Ganti dengan dibawabh ini:
acl mypc src 192.168.60.2
acl blokir web dstdomain ““/etc/squid/blokir.txt
acl jam_blokir time SMTWHFA 07:30-15:00
http_access deny blokir_web
http_access deny jam_blokir
http_access allow mypc
http_access deny all
Arahkan ke opsi visible_hostname. Tambahkan nama yang Anda inginkan ke entri ini.
Ini adalah bagaimana server akan muncul kepada siapa pun yang mencoba untuk connect.
Slahkan untuk Simpan perubahan (Save Changes) dan keluar (exit).
Restart layanan Squid dengan memasukkan:
sudo systemctl restart squid
/etc/init.d/squid restart
d. Konfigurasi Squidia Client
Semua konfigurasi ini telah disiapkan untuk server proxy Squida. Sekarang, beralihlah
ke mesin klien Anda dan buka browser web Anda.
Jika Anda menggunakan Firefox, Anda dapat menemukan pengaturan proxy pada
menu:
Menu, Options, Network Settings, Settings
Centang tombol radio button untuk konfigurasi proxy manual.
Jika Anda memasukkan nama host di Langkah 4, Anda harus bisa memasukkan nama
itu dan juga port yang Anda tunjuk. Jika tidak, gunakan alamat IP untuk sistem hosting proxy
Squid.
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File Edit View History Bookmarks Tools Help
SARG reports X G Google X 3 Settings x |+

< C @ @ Firefox  aboutipreferences#searchResults fd @ L N D ® @ =

Connection Settings

Configure Proxy Access to the Internet
) No proxy

() Auto-detect proxy settings for this network
(©) Use system proxy settings

@Manual proxy configuration

HT[PPrcmy‘ 192.16843.25 |Eorl‘ 3'\28‘

Also use this proxy for HTTPS

HTTPS Proxy | 192.16843.25

SOCKS Host

() SOCKS w4 © SOCKS v5

() Automatic proxy configuration URL

m Cancel Help

y’

Gambar 15. Pasang Proxy di Firefox

Blokir Situs Web di Squid Proxy

Buat dan edit file teks baru /etc/squid/blokir.txt dengan memasukkan:

sudo nano /etc/squid/ blokir.txt

Dalam file ini, tambahkan situs web yang akan diblokir, dimulai dengan titik, sebagai
contoh:

.facebook.com

twitter.com

.youtube.com

.detik.com

Catatan: Titik menentukan untuk memblokir semua subsitus dari situs utama.

Buka kembali file /etc/squid/squid.conf:

sudo nano /etc/squid/squid.conf

Tambahkan baris berikut tepat di atas daftar ACL Anda:

acl blocked websites dstdomain “/etc/squid/ blokir.txt”

acl jam_blokir time SMTWHFA 07:30-15:00

http_access deny blocked_web

http_access deny jam_blokir

Perintah yang sering digunakan ketika bekerja dengan Layanan Squid

Untuk memeriksa status software Squid Anda, masukkan:

sudo systemctl status squid

Melihat apakah layanan sedang berjalan atau tidak.

Untuk memulai layanan, masukkan:

sudo systemctl start squid

Kemudian atur layanan Squid untuk diluncurkan ketika sistem mulai dengan
memasukkan:

sudo systemctl enable squid

Anda dapat menjalankan kembali perintah status sekarang untuk memverifikasi layanan
sudah berjalan dan untuk menghentikan layanan, gunakan perintah:

sudo systemctl stop squid

sudo systemctl disable squid
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Evaluating

Pada tahap evaluasi, penelitian yang dilakukan dengan hak akses jaringan terbatas
diperoleh sebagai bahan evaluasi hasil penelitian.
a. Pengujian Sebelum Sistem Proxy

Client membuka ke halaman http://www.facebook.com. Seperti pada gambar dibawah.

File Edit View Higtory Bookmarks Tools Help = %
G Google % € Facebook-loginorsignup X = +
< C @ 08 =n v facebook.com v N LD & =

~

guru@guru.com

facebook

admin@gmail.com

administrator@gmail.com

Facebook helps you connect and share suardumands®gmsicom
with the people in your life. e en :

Forgotten password?

Create New Account

Create a Page for a celebrity, brand or business.

v

Gambar 16. Situs http://www.facebook.com yang berhasil di akses
Client membuka situs twitter ke alamat URL http://www.twiter.com. Seperti pada

dibawah.
File Edit View History Bookmarks Tools Help = %
@ | Y Bxplore/ Twitter x| + v
&« C QO B https//twitter.com hid Q@ ND ® @ H =
A
L 4 Explore @ Nev .
> Login dengan Google X
# “' Wisdom Kaye @modsiw\W - 3h signu

Y. High fashion SpongeBob, a thread. (1/7) Gunakan Akun Google

Anda untuk login ke
twitter.com

Tidak perlu lagi mengingat
sandi. Login menjadi cepat
mudah, dan aman

By sig)

Terms of Service Privacy Policy Cookie Policy
Accessibility Adsinfo More«. © 2023 X Corp.

Q ars T 19K Q 625k i 1.8m 3
Show this thread
Hurt CoPain @SaeedDiCaprio - 4h
* I told you he'd make likes private after my tweet
@ bt Copy

Don’t miss what’s happening

People on Twitter are the first to know.

Gambar 17. Situs http://www.twitter.com yang berhasil di akses

Client membuka situs twitter ke alamat URL http://www.detik.com. Seperti pada
dibawah.
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File Edit View History Bookmarks Tools Help

- X
<@ *  detikcom - Informasi Berita Ter X + v
¢ X @ O B & hitps//wwwdetikcom fid 9N D ® @ H =

e MENU Q

detikcom

detikNews detikFinance detikHot detikinet detikSport detikOto detikTravel detikFood detikHealth Wolipop 20Detik Daerah

ElLiveTV' Adsmart Foto detikX Sepakbola Hikmah Edukasi berbuatbaikid Pemilu2024 The 3 i idetil Y

ADVERTISEMENT

DETIK PAGI
Harta Nadiem Makarim Mengenal Shokuiku, Fadly Faisal Tersakiti
Live Chat Klik di Sini Segitu Bugarnya Naik Rp 3,6 Triliun, Isi Rahasia Anti Buncit Orang Beredar Video Syur 47
pun Naik Sepeda Garasinya Bikin Kaget Jepang Meski Doyan Detik Mirip Rebecca
Makan Nasi Klopper

The TLS handshake finished for ping.chartbeat.net... DVERTISEMENT

Gambar 18. Situs http://www.detik.com yang berhasil di aIA(ses
Client membuka situs twitter ke alamat URL http://www. youtube.com. Seperti pada
dibawah.

File Edit View History Bookmarks Tools Help

= X
@ | © YouTube x|+ v
= C O O 8 58 https;//www.youtube.com 1% 19 n 0 ® @ H =
~
i D . . s
- °Y0uTuhe Search Q \'/ ) ® Sign in I
ﬁ All Music Albums Noah Live Upin & Ipin Deep House Fast & Furious Animated films House Music News >
Home

8 3 YouTube Premium °

Great value by sharing. Family plan lets you
= add up to 6 separate personalized accounts.

Subscriptions

IEI Get it now
Library

)

History

b. Pengujian Setelah Sistem Proxy
Client membuka ke halaman http://www.facebook.com. Seperti pada gambar dibawah.
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File Edit View Higtory Bookmarks Tools Help - x
SARG reports X G Google X 8} Settings X (D Problem Ioading page X |+
& C @ @ httpsi//webfacebook.com/?_rdc=18_rdr w Y I D @ ® =

The proxy server is refusing connections
An error occurred during a connection to web.facebook.com

« Check the proxy settings to make sure that they are correct.

+ Contact your network administrator to make sure the proxy server is working.

Try Again

Gambar 20. Situs http://www.facebook.com yang terblok
Pada gambar di atas akses ke facebook tidak dapat diakses karena telah dilakukan

pemblokiran terhadap situs tersebut.
Client membuka situs twitter ke alamat URL http://www.twiter.com. Seperti pada

Fle Edit View History Bockmarks Took Help - x
SARG reports % G Google X {83 Settings % (D Problem loading page x|+
< C @ nhttpsi//twitter.com w Y Inm ® @ =

The proxy server is refusing connections
An error occurred during a connection to twitter.com.

» Check the proxy settings to make sure that they are correct.

« Contact your network administrator to make sure the proxy server is working.

Try Again

Gambar 21. Situs http://www.twiter.com yang terblok
Pada gambar di atas akses ke twitter tidak dapat diakses karena telah dilakukan

pemblokiran terhadap situs tersebut.
Client membuka situs twitter ke alamat URL http://www.detik.com. Seperti pada

dibawah.
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FEile Edit View History Bookmarks Tools Help

%% Options

Problem loading page X

<« ¢ @ @® detik.com

@ The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections.

* Check the proxy settings to make sure that they are correct.

« Contact your network administrator to make sure the proxy server is working.

Gambar 22. Situs http://www.detik.com yang terblok
Pada gambar diatas akses ke detik tidak dapat diakses karena telah dilakukan
pemblokiran terhadap situs tersebut.

Client membuka situs youtube ke alamat URL http://www.youtube.com. Seperti pada
dibawah.

Eile Edit View Higtory Bookmarks Iools Help

X
& Problem loading page x | +

<« c o Ca Not Secure  htips: youtube.com

b

I @ ® =

Secure Connection Failed

An error occurred during a connection to www.youtube.com. PR_END_OF_FILE_ERROR

= The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.
* Please contact the website owners to inform them of this problem

Learn more

Try Again

57

Y
A G T ) 13700

2022

Gambar 23. Situs http://www.youtube.com yang terblok

Pada gambar di atas akses ke youtube tidak dapat diakses karena telah dilakukan
pemblokiran terhadap situs tersebut.

Pengujian pemblokiran situs-situs tertentu dapat berjalan dengan baik sesuai dengan
yang diharapkan.

Tabel 3. Hasil Pengujian Squid dan Proxy Server

.. Proses Pengujian
No Pengujian - Keterangan
Berhasil Gagal
1.  Facebook N Tidak dapat mengakses facebook.com
2. Twitter ~ Tidak dapat mengakses twitter.com
3. Detik J

Tidak dapat mengakses detik.com
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4. Youtube \/ Tidak dapat mengakses youtube.com

c. Pengujian Blokir situs sesuai dengan waktu
Uji proxy Squid Anda untuk memblokir situs web tertentu pada waktu tertentu. Pada
pengujian 4 website ini, dari 4 website yang diblokir, dapat disimpulkan bahwa sistem bekerja
dengan baik dan akibatnya akses internet pengguna dibatasi pada waktu-waktu tertentu.
Tabel 4. Pengujian Blokir Situs Sesuai Dengan Waktu Jaringan WLAN
No Blokir Keterangan
Situs Waktu 07:30-15:000  15:01-07:29
1. Facebook.com  07:30-15:00 Tidak diijinkan  Diijinkan Berhasii  WLAN
2. Twitter.com 07:30-15:00 Tidak diijinkan  Diijinkan Berhasii  WLAN
3. Detik.com 07:30 -15:00 Tidak diijinkan  Diijinkan Berhasii  WLAN

4.  Youtube.com 07:30 -15:00 Tidak diijinkan  Diijinkan Berhasil  WLAN
Tabel 5. Pengujian Blokir sSitus Sesuai Dengan Waktu Jaringan LAN

Blokir  Jaringan

Blokir Keterangan . .
No - Blokir  Jaringan
Situs Waktu 07:30-15:000 15:01-07:29
1. Facebook.com  07:30-15:00 Tidak diijinkan  Diijinkan Berhasil LAN
2. Twitter.com 07:30 -15:00 Tidak diijinkan  Diijinkan Berhasil LAN
3. Detik.com 07:30 -15:00 Tidak diijinkan  Diijinkan Berhasil LAN
4. Youtube.com 07:30 -15:00 Tidak diijinkan  Diijinkan Berhasil LAN

Pada pemblokiran situs yang dilakukan pada jaringan WLAN dan LAN, pada jam
07:30-15:00 akses untuk situs tersebut tidak dapat di akses, sedangkan pada jam 15:01-07:29
akses untuk situs tersebut dapat di akses kembali pada jaringan WLAN dan jaringan LAN.
Learning

Tahap ini merupakan tahap akhir dari penelitian, dimana semua tahap ditinjau dan
ditinjau kembali untuk menarik kesimpulan dari hasil penelitian. Berdasarkan hasil pengujian
yang dijalankan pada komputer klien di dalam ruangan, situs web dapat diblokir sesuai
dengan waktu yang tidak diizinkan untuk dijalankan. Sehingga dapat disimpulkan pembatasan
hak akses kinerja jaringan WLAN pada SMK Kristen Padang Sappa dapat berjalan sesuai
dengan yang diharapkan. Hal ini dapat dijadikan sebagai bahan pertimbangan untuk
penggunaan hak akses tersebut. Selain itu, karena tahap ini berada di bawah kewenangan
sekolah, maka peneliti hanya dilibatkan secara penuh sampai tahap evaluasi sebelumnya.

Simpulan
Berdasarkan penelitian yang telah dilakukan, maka diperoleh kesimpulan bahwa
pembatasan hak akses kinerja jaringan WLAN pada SMK Kristen Padang Sappa sebagai
berikut:
1. Pembatasan hak akses situs-situs tertentu dapat berjalan dengan baik.
2. Uji berapa lama halaman blokir tidak diizinkan berjalan.
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